Mreze koje povezuju... i zaplicu

Drustvene mreze: Internetski servisi koji omogucuju ljudima da se
povezu, komuniciraju i dijele sadrzaj s prijateljima, obitelji i osobama
dillem svijeta.

Suradni¢ke mreze: Posebna skupina drustvenih mreza koja omogucuje
stvaranje mreznih zajednica za razmjenu znanja ili zajednicki rad na
projektima.

Digitalni tragovi: Svi podatci koje namjerno ili nesvjesno ostavljamo
prilikom koriStenja interneta i digitalnih uredaja, poput objava, komentara,
pretraga i lokacije.

Pasivni digitalni tragovi: Podatci koje platforme automatski prikupljaju
samim koriStenjem usluge, kao $to su vrijeme gledanja videozapisa,
interakcija s objavama ili podaci o uredaju.

Digitalni ugled: Slika o osobi koju stvaraju digitalni tragovi ostavljeni na
internetu.

,Brainrot” (,trulienje mozga“): Izraz za stanje uzrokovano pretjeranim
gledanjem brzo izmjenjujucih, zabavnih, ali beskorisnih sadrzaja koji
opterecuju mozak nepotrebnim informacijama.

Tko nas sve promatra

Kolaci¢i (cookies): Male datoteke koje mrezZna mjesta spremaju na
korisnikov uredaj radi funkcionalnosti, analitike ili oglasavanja.

Nuzni kolac€i¢i: Omogucuju osnovne funkcije platforme poput prijave,
navigacije ili koSarice za kupnju.

Analiti€ki kola€i¢i: Omogucuju pracenje statistike koristenja platforme
radi poboljSanja usluga.

Oglasivacki kolacic¢i: Prate interese korisnika kako bi im se prikazivali
personalizirani oglasi.

Digitalni profil: Automatizirano stvorena slika korisnikovih navika i
interesa na temelju prikupljenih podataka, kojom se koriste platforme i
oglasivaci.



Personalizacija sadrzaja: Prilagodavanje objava i informacija svakom
korisniku na temelju njegovih prethodnih aktivnosti i interesa.

Filtar-mjehuri¢ (engl. filter bubble): Stanje u kojem algoritmi prikazuju
samo sadrzaje koji se slazu s korisnikovim interesima, onemogucujuci
uvid u Siru sliku stvarnosti.

Komora jeke (engl. echo chamber): Pojava u grupama istomisljenika
na drustvenim mrezama gdje su korisnici okruzeni iskljuc€ivo sadrzajima
koji potvrduju njihova postojeca uvjerenja.

GDPR (Op¢a uredba o zastiti podataka): Zakon Europske unije koji
stiti privatnost i osobne podatke korisnika.

Digitalna etika na djelu - #objavljujpametno

Etika na drustvenim mrezama: Primjena pravila ponasanja u mreznoj
komunikaciji s cillem oCuvanja istinitosti, pristojnosti i postovanja tude
privatnosti.

Pravila privatnosti: Dokumenti koji objaSnjavaju koje podatke mreza
prikuplja, zasto to Cini, kako ih obraduje i s kime ih dijeli.

Privatnost na drustvenim mrezama: Pravo pojedinca da sam odluci
koje Ce informacije o sebi dijeliti i s kime.

Zastita privatnosti: Osobni postupci korisnika (npr. snazne zaporke,
2FA, postavke vidljivosti) radi osiguravanja vlastite sigurnosti.

Sloboda govora: Pravo na izrazavanje misljenja koje nosi odgovornost
prema drugima.

Dvofaktorska autentifikacija (2FA): Dodatni sloj zastite raCuna koji uz
zaporku zahtijeva i drugi oblik potvrde identiteta.

Kad informacija postane manipulacija

Manipulacija informacijama: Namjerno pogresno prikazivanje sadrzaja
kroz iskrivljavanje €injenica ili selektivno objavljivanje radi utjecaja na druge.

Dezinformacija: Objava u kojoj se lazna informacija namjerno prikazuje
kao Cinjenica kako bi se izazvala reakcija ili promijenili stavovi.



Misinformacija: Nenamjerna pogreska u objavi koja nastaje zbog
nedovoljne provjere Cinjenica prije objavljivanja.

Lazne vijesti (engl. fake news): Izmisljeni sadrzaji oblikovani da izgledaju
kao pravi novinski Clanci radi obmanjivanja publike.

Selektivno prikazivanje — prikazivanje samo dijela informacija kako bi se
stvorio pogresan dojam o nekom dogadaju.

Iskrivljavanje €injenica — promjena stvarnih podataka kako bi se dobila
drugacija slika o stvarnom dogadaju.

Duboko lazni (engl. deepfake) videozapis: Vrlo uvjerljiva snimka stvorena
pomocu umjetne inteligencije na kojoj osobe govore ili rade stvari koje se
nikada nisu dogodile.

Kriti€cko razmisljanje: Vjestina provjere autora, izvora i namjere sadrzaja
radi prepoznavanja manipulacija informacijama.

Drustvene mreze kao mjesta neformalnog u¢enja

Neformalno ué€enje: Svako ucenje koje se dogada spontano izvan Skole,
kroz vlastita iskustva, razgovore ili istrazivanje tema od interesa.

Edukativni sadrzaj: Sadrzaj koji sluzi u€enju i stjecanju znanja.

Podcast: Digitalna audioemisija dostupna na zahtjev, najéeSc¢e u obliku
serije epizoda povezanih zajednickom temom.

Digitalna zajednica: Skupina korisnika na internetu koji dijele interese i
razmjenjuju znanja.

Reddit: Drustvena mreza organizirana u zajednice prema interesima
(znanost, hobiji) gdje korisnici raspravljaju i dijele iskustva.

Discord: Komunikacijska platforma koja omogucuje suradnju i razmjenu
znanja unutar manijih zajednica zvanih serveri



Nas digitalni glas

Digitalni glas - Nacin na koji se predstavljamo i komuniciramo na internetu
putem poruka, objava, komentara, videopoziva i drugih digitalnih aktivnosti.

Elektronicki identitet - Skup informacija i aktivnhosti koje nas predstavljaju
u digitalnom svijetu (objave, komentari, fotografije, korisnicki racuni).

Digitalni trag - Sve informacije koje ostavljamo na internetu tijekom
koriStenja digitalnih alata i mreza.

Suradnicke mreze - Virtualni timovi u kojima ljudi suraduju na projektima,
dijele ideje i rade zajedno pomocu digitalnih alata.

Virtualni sastanak - Sastanak koji se odrzava putem interneta uz pomoc¢
aplikacija za videopozive i online komunikaciju.

Komunikacijske aplikacije - Programi koji omogucuju slanje poruka,
pozive ili suradnju na internetu (npr. Teams, Meet, Zoom, WhatsApp).

Microsoft Teams - Aplikacija za timsku suradnju koja omogucuje poruke,
dijeljenje datoteka, virtualne sastanke i rad u timovima.

Google Meet - Aplikacija za odrzavanje virtualnih sastanaka putem
interneta.

Zoom - Aplikacija za online sastanke i videokonferencije.

WhatsApp / Viber / Messenger - Aplikacije za brzu razmjenu poruka,
glasovne i videopozive, najceSce za neformalnu komunikaciju.

Privatnost na internetu - Zastita osobnih podataka i informacija koje
dijelimo u digitalnom okruzeniju.

Pravila privatnosti - Dokument koji objasnjava koje podatke aplikacija
prikuplja i kako ih koristi.

Sigurnost na internetu - Skup pravila i postupaka kojima Stitimo svoje
podatke na mrezi.

Zaporka - Tajni niz znakova koji stiti pristup korisnickom racunu.

Dvostruka autentifikacija - Dodatni nacin zastite raCuna koji uz lozinku
zahtijeva jos jednu potvrdu (npr. kod na mobitelu).



Kultura digitalne komunikacije - Pravila pristojnog i odgovornog
ponasanja tijekom komunikacije na internetu.

Biometrijski podatci - Jedinstvene fiziCke osobine osobe koje se koriste
za prepoznavanje identiteta (otisak prsta, lice, glas).

Biometrija - Tehnologija koja koristi biometrijske podatke za prepoznavanje
ili potvrdu identiteta osobe.

Prepoznavanje lica - Tehnologija koja koristi znaCajke lica za otklju¢avanje
uredaja ili potvrdu identiteta.

Promisli, zabiljezi, postuj, suraduj

Promisljena komunikacija
Pazljivo razmisljanje o tome Sto i kako ¢emo napisati ili reCi prije nego Sto
poruku poSaljemo ili objavimo na internetu.

Objava
Sadrzaj koji dijelimo na internetu, npr. poruka, fotografija, video ili komentar.

Digitalna komunikacija
Razmjena informacija putem digitalnih uredaja i interneta.

Tekstualna komunikacija
Komunikacija koja se odvija pisanjem poruka, e-poste ili Cavrljanjem (chat).

Verbalna komunikacija
Komunikacija glasom putem videopoziva ili glasovnih poruka.

Vizualna komunikacija
Komunikacija pomocu slika, videa, prezentacija ili drugih vizualnih sadrzaja.

Virtualni sastanak
Sastanak koji se odrzava putem interneta uz pomo¢ aplikacija za
videopozive.

Mrezni bonton (netiquette)
Pravila pristojnoga ponasanja i komunikacije na internetu.

Digitalni bonton
Skup pravila koja pomazu da komunikacija na internetu bude pristojna,
jasna i ugodna za sve sudionike.



Dijeljenje zaslona
Prikaz sadrzaja sa svojega raCunala ili uredaja drugim sudionicima
virtualnoga sastanka.

Digitalna ploca
Online prostor za zajedniC¢ko pisanje, crtanje i razmjenu ideja tijekom
virtualnoga sastanka.

Podjela u manje sobe
Mogucnost u virtualnim sastancima koja omogucuje rad sudionika u manjim
skupinama.

Zajednicki dokumenti
Dokumenti koje viSe korisnika moze istodobno uredivati putem interneta.

Ankete i kvizovi
Digitalni alati koji omogucuju brzo prikupljanje misljenja ili provjeru znanja
sudionika.

Reakcije u virtualnom sastanku

Neverbalni znakovi (npr. & i ¥) kojima sudionici pokazuju slaganje,
podrsku ili reakciju bez prekidanja govornika.

Podizanje ruke u virtualnom sastanku
Digitalna funkcija kojom sudionik trazi rijeC tijekom virtualnoga sastanka.

Snimanje sastanka
Mogucnost pohranjivanja virtualnoga sastanka kako bi se mogao ponovno
pogledati.

Virtualna pozadina
Digitalna slika koja zamjenjuje stvarnu pozadinu tijekom videopoziva radi
zastite privatnosti.

Virtualna zajednica
Skupina ljudi koji komuniciraju i suraduju putem interneta.

Suradni€ko ucenje
Uc€enje u kojem ucenici zajedno rade, razmjenjuju ideje i rjieSavaju zadatke
pomocu digitalnih alata.



Klikom do uspjeha: primjeri dobre digitalne suradnje

Digitalna suradnja: ZajedniCko uCenje i stvaranje upotrebom digitalnih
alata i interneta, Sto sudionicima omogucuje rad na istom projektu Cak i
kada se fiziCki ne nalaze na istom mjestu.

Suradnicko ucenje: Oblik u€enja koji odlikuje brza razmjena ideja, razvoj
komunikacijskih vjestina te u€enje o odgovornosti i postivanju zadanih
rokova.

eTwinning: Europska platforma namijenjena suradniji Skola, uCitelja i
ucCenika na zajednickim projektima u sigurnom, zatvorenom digitalnom
okruzju.

Twinspace: Poseban, zatvoreni projektni prostor unutar platforme
eTwinning namijenjen sudionicima projekta za dijeljenje materijala i
zajednicki rad.

CodeWeek: SuradniCka mreza i mrezno mjesto posveceno promicanju
programiranja i razvoju racunalnog razmisljanja kroz prakticne i kreativne
zadatke.

mBlock zajednica: Mrezna zajednica u kojoj korisnici mogu objavljivati
svoje projekte izradene u alatu mBlock, uciti iz tudih rjeSenja i razmjenjivati
ideje s drugim korisnicima.

Zaporke, podatci i granice dijeljenja

Zaporka
Tajna kombinacija znakova kojom se prijavljujemo na korisniCki racun i
stitimo svoje podatke.

Snazna zaporka
Zaporka koja je duga, raznolika, nepredvidiva i jedinstvena te je teSko
pogoditi.

Digitalna sigurnost
Skup pravila i postupaka kojima §titimo svoje podatke, uredaje i korisniCke
racune na internetu.

Korisni€ki racun
Osobni profil na nekoj mreznoj usluzi (npr. e-posta, drustvena mreza,
platforma za ucenje) kojem pristupamo pomocu zaporke.



Krada racuna
Situacija kada netko neovlasteno pristupi nasem korisnickom racunu i
koristi ga bez dopustenja.

Sigurnosni podatci
Podatci koji stite nas identitet i raune, poput zaporki, PIN-ova ili
sigurnosnih kodova.

Dvostupanjska provjera (2FA)
Dodatna sigurnosna zastita pri prijavi na racun koja, osim zaporke, traZi jos
jednu potvrdu (npr. kod poslan SMS-om).

Osobni podatci
Podatci koji mogu otkriti tko smo, npr. ime, prezime, adresa ili datum
rodenja.

Osjetljivi osobni podatci
Vrlo privatni podatci koje nikada ne smijemo dijeliti na internetu (npr. OIB,
broj osobne iskaznice, ku¢na adresa).

Digitalni identitet
Slika o nama koju stvaramo na internetu kroz svoje profile, objave i
aktivnosti.

Dijeljenje podataka
Slanje ili objavljivanje informacija, fotografija ili dokumenata drugim
korisnicima na internetu.

Privatnost na internetu
Pravo da sami odlucujemo koje ¢emo informacije o sebi podijeliti, a koje
zadrzati privatnima.

Sigurno dijeljenje podataka
Dijeljenje samo onih informacija koje su potrebne i koje ne ugrozavaju nasu
sigurnost.

Sigurnosni kod
Jednokratni broj ili kod koji se koristi za potvrdu prijave ili promjenu
zaporke.

Upravitelj zaporki (Password manager)
Digitalni alat koji sigurno pohranjuje zaporke kako ih ne bismo morali
pamtiti.



Sifriranje
Postupak zastite podataka pretvaranjem informacija u oblik koji neovlastene
osobe ne mogu procitati.

Mrezna platforma
Internetska usluga koja omogucuje komunikaciju, u€enije ili suradnju (npr.
Teams, Google Classroom).

Digitalna odgovornost
Odgovorno ponasSanje na internetu koje ukljuCuje zastitu vlastitih i tudih
podataka.

Emoji govori vise od rijeci

Emotikon (emoji)
Mali digitalni simbol koji u porukama prikazuje emocije, reakcije ili
raspolozenje.

Digitalna komunikacija
Razmjena poruka, informacija i sadrzaja putem interneta, aplikacija ili
drustvenih mreza.

Ton poruke
Nacin na koji poruka zvudi ili kako je primatelj dozivljava (npr. prijateljski,
ozbiljno, Saljivo).

Kontekst poruke
Situacija u kojoj se poruka Salje i prima, koja pomaze razumijeti njezino
pravo znacenje.

Nesporazum u komunikaciji
Situacija kada primatelj poruku razumije drukcije nego Sto je poSiljatel;
namjeravao.

Digitalni bonton (netiquette)
Pravila pristojnoga ponasanja u digitalnoj komunikaciji i na internetu.

Empatija u komunikaciji
Sposobnost razumijevanja osjecaja i reakcija drugih osoba tijekom
razgovora ili dopisivanja.

Kulturoloske razlike
Razlike u na€inu razmisljanja i tumacenja simbola, poruka ili ponasanja
medu ljudima iz razlicitih kultura.



Univerzalni emotikoni
Emotikoni Cije je znaCenje uglavnom isto u razliCitim kulturama i situacijama

(npr. ©, =, N).

Pasivno-agresivni emotikoni
Emotikoni koji mogu prikriti kritiku, nezadovoljstvo ili sarkazam (npr. ®, @).

Formalna komunikacija
Sluzbeni nacin komunikacije, npr. s uciteljima ili u Skolskim obavijestima.

Neformalna komunikacija
Opustena komunikacija medu prijateljima ili poznanicima.

Cyberbullying (digitalno nasilje)
Namjerno vrijedanje, ismijavanje ili uznemiravanje drugih osoba putem
interneta ili digitalnih poruka.

Digitalna odgovornost
Svjesno i odgovorno ponasanje na internetu koje uklju€uje postovanje
drugih i promisljeno slanje poruka.

Meduvrsnjacki odnosi na internetu
Nacin na koji uenici komuniciraju, suraduju i grade odnose u digitalnom
prostoru.

Digitalna empatija
Razumijevanje kako naSe poruke, emotikoni ili objave mogu utjecati na
osjecaje drugih ljudi.

Netiquette 4.0

Netiquette 4.0
Pravila pristojnoga, odgovornoga i sigurnoga ponasanja u suvremenoj
digitalnoj komunikaciji.

Kulturna komunikacija
Nacin izrazavanja u kojem piSemo jasno, pristojno i s posStovanjem prema
drugima.

Digitalno okruzje
Prostor na internetu u kojem komuniciramo, u¢imo, suradujemo i dijelimo
sadrzaje.



Suradni¢ke mreze
Digitalne platforme i aplikacije koje sluZze zajednickom radu, ucenju i
dogovaranju.

Digitalni glas
Nacin na koji se predstavljamo i komuniciramo na internetu kroz svoje
poruke, komentare i objave.

Digitalni trag
Podatci i sadrzaji koje ostavljamo iza sebe tijekom koriStenja interneta i
digitalnih mreza.

Digitalna odgovornost
Svijest da naSe poruke, komentari i objave imaju posljedice za nas i za
druge.

Postovanje sugovornika
UvaZavanje drugih osoba, njihovih miSljenja, osjecaja i prava u digitalnoj
komunikaciji.

Prilagodba komunikacije
Mijenjanje naCina pisanja i izrazavanja ovisno o tome s kim komuniciramo i
u koju svrhu.

Privatnost na mrezi
Zastita osobnih podataka, poruka i granica u digitalnome prostoru.

Digitalne granice
Pravila koja odreduju $to je primjereno dijeliti, komentirati i traziti od drugih
na internetu.

Nesporazum u mreznoj komunikaciji
Situacija kada poruka na internetu bude pogresno shvacena zbog kratkoce,
tona ili nedostatka objasnjenja.

Impulzivna reakcija
Brza i nepromisljena reakcija na poruku, ¢esto vodena ljutnjom ili
nerazumijevanjem.

Pojasnjenje poruke
Dodatno objasnjenje kojim razjasnjavamo $to smo htjeli reci ili pitamo drugu
osobu sto je mislila.

Konstruktivna povratna informacija
Komentar koji pomaze drugome da nesto poboljSa, bez vrijedanja ili
omalovazavanja.



Mrezno nasilje
Namijerno vrijedanje, ismijavanje, iskljuCivanje ili uznemiravanje drugih
osoba putem interneta.

Sigurno ponasanje na mrezi
Odgovorno koristenje digitalnih alata uz zastitu osobnih podataka i
izbjegavanje riziCnih situacija.

Komunikacijska zrelost
Sposobnost da u digitalnoj komunikaciji reagiramo mirno, promisljeno i
odgovorno.

Kulturoloske razlike u komunikaciji
Razlike u nacinu izrazavanja i tumacenja poruka medu ljudima iz razliCitih
kultura i sredina.

Ukljucivost
Nacin komunikacije kojim pokazujemo da su svi ¢lanovi skupine vazni,
prihvaceni i uvazeni.



